el
< Kunslstoffe

Untersuchung bezuglich der
Anwendungs-Sicherheit

Sichere Veroffentlichung des
|GF Self-Service Portals

11.11.2022
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oftware Varianten
+  Kunststoffe

e Java-Script (Angular) basierte Client-
Variante

* Java SpringBoot basierte Server-Variante

11.11.2022
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e Angular Single-Page App
* Vollstandige Verarbeitung per Javascript im Browser

* Direkte Kommunikation mit IGF-Backend per API

[€]3
API
Server

Web
Server

Statischer IGF Daten

11.11.2022 Content
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Architektur (Java-Variante)
’ Kunststoffe

* Server-basierte Java Anwendung auf Basis des
SpringBoot Frameworks

* Tomcat Web-Application Server

e Kapselung der API-Kommunikation durch
Verarbeitung auf dem Server

* weiterhin moderne JS Anwendung mit Moéglichkeit
der asynchronen Kommunikation per Websocket

* Moglichkeit der Anpassung von Designs, <
Hintergriinden, etc. IGE
Tomcat AP
> von Infor aktuell unterstiitze Variante Server SR

(mind. seit 2.91.1)

Dynamischer IGF Daten

11.11.2022 Content
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Untersuchung bezlglich der Anwendungs-Sicherheit
’ 7 Kunsisioffe : . =

Untersuchung bezuglich der
Anwendungs-Sicherheit

11.11.2022
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- Sicherheit — nur JS-Variante
’ 4 Kunslstoffe

* Token nur im Session Speicher, (Bearer-Authentication - keine Cookies)
» Anfalligkeit fir Cross-Site-Scripting minimiert

« Ubermittlung der Login Daten als URL-Attribute (HTTP-GET)
» Obwohl HTTP-POST unterstitzt wird
» Payload (Base64 encoded password) potentiell in Logs sichtbar

11.11.2022 6
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’ V4 Sicherheitsbetrachtungen (API)
4 Kunstlsioffe

PAYLOAD: DATA
{
"iss": "78f2d024-3f51-464a-ad27-f2c1f83eeddb”,
. o . “aud": "igfC",
- " 648712573,
* APl Authentifizierung per JSON Web Token (JWT) i toeraors,
. . . "sid": "51956518-faB1-4f76-9cae-BcBec561d678",
> N |cht ma n | pu I | e rba r "tokenType": "WEB_CLIENT_SESSION_TOKEN",
"nbf": 1648712453,
. .. . . "sub”: "B1/1663",
» Rechteausweitung bei sicherer Implementierung nicht
- . "authorities": [
moglich ruse
g |
}
° S ft _A kt I t t Table 1. Resolved Issues
O Wa re ua I a Date ID Exploit Severity Affects Fixed Version
. . g e . 2022/07/05 CVE-2022-2191 Med High <=10.0.9,<=11.09 10.0.10,11.0.10
» Diverse nicht-Kritische Liicken wurden seit der laufenden ot 008 9447 10000
. 2022/07/05 CVE-2022-2047 Low Low <=1'1 '09' o 1'1 010 T
Jetty Version behoben o
. : . 2022/07/05 CVE-2022-2048 Med High :;11 '09"" N
https.//www.eclipse.org/jetty/security_reports.php o

2021/07/15 CVE-2021-34429 Med Med 1005 1.1 :0.1‘— h 9.4.43,10.0.6,11.0.6

11.0.5
inerEd lJ..'IIF JEttY:Iff 9-4- 24-1;2[}191 12{] 2021/06/22 CVE-2021-34428 Low Low :: 19'14:2'<=10'0'2' 9.4.41,10.0.3,11.0.3

2021/06/08 CVE-2021-28169 Med Med :: 1914;2 SallC02 9.4.41,10.0.3,11.0.3
7.2.2-9.4.38,

2021/04/01 CVE-2021-28165 Med High 10.0.0.alpha0 - 10.0.1,9.4.39, 10.0.2, 11.0.2
11.0.0.alpha0 - 11.0.1

2021/04/01 CVE-2021-28164 Med Med 9.4.37,9.4.38 9.4.39
9.4.32-9.4.38,

2021/04/01 CVE-2021-28163 Med Med 10.0.0.beta2-10.0.1, 9.4.39,10.0.2,11.0.2
11.0.0.beta2-11.0.1
9.4.6.v20170531 -

2021/02/26 CVE-2020-27223 Med Med 9.4.36.v20210114, 9.4.37,10.0.1,11.0.1
10.0.0,11.0.0
9.4.0.RC0-9.4.34,
10.0.0.alpha0 -

2020/11/17 CVE-2020-27218 Med Med 10.0.0.beta2, ?1453; Ot.[):;l).belaS.
11.0.0.alpha0 - Ohbe
11.0.0.beta2

2020/10/19 CVE-2020-27216 Med High <=9.4.32 9.3.29,9.4.33

2020/07/09 CVE-2019-17638 Med High >=094.27,<=9.429 9430

2019/11/25 CVE-2019-17632 Med Med >=0.4.21,<=9.423 9424

11.11.2022 7
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Sicherheit — Gefahren im API-Server
Kunststoffe

* Unnotige Directory Listings — /download/<CompanyCode>/

e Zugriff auf fremden Download Content (Directory Listing)
» Aufgrund des moglichen Directory Listings kann zwischengespeicherter Download Content von
Jedermann abgerufen werden
(standardmalRig bleiben heruntergeladene Daten 5min auf dem IGF Server verfligbar)
com.infor.selfservice.expirydecryptedfile=5
» Esist fur diesen Vorgang keine Authentifizierung erforderlich!!!

e Zugriff auf fremden Download Content (bekanntes Namensschema)
» Aufgrund der bekannten Namensvergabe <Dokument>-<aktueller Unix Timestamp><xyz>.pdf kdonnte
ein Script selbst bei deaktiviertem Directory Listing auf fremde Dateien zugreifen.

Directory: /download/001/

Name 1t Last Modified Size
Parent Directory - -

1006-2021-01-27-162101.zip 27.01.2024, 16:21:01  69.885 bytes
1136-2021-01-26-122411.zip 26.01.2021, 12:24:11 86 140 hyles
1588-2021-01-25-121500.zip 25012021, 12:15:00 81807 hytes

VDN_202002-1611660092977962.pdf  26.01.2021, 12:21:32 68.672 bytes
VDN_202008-1611760775586042.pdf 27.01.2021, 16:19:35 69.328 bytes
VDN_202009-1611761064377042.pdf  27.01.2021, 16:24:24  £8.784 bytes
VDN_202009-1611775762189042.pdf  27.01.2021, 20:29:22  68.784 bytes



&
& uns

* Directory Listing abschalten
> <Set name="directoriesListed">true</Set> in jetty-download-context.xml

* Windows Firewall auf API-Server aktivieren
» Bei Verwendung der Java Variante, ausschlieBlich Verbindungen vom Frontend-Server bzw. IGF-Clients
auf APl Server erlauben

* (@Infor) UUIDs an Stelle von bekanntem Namensschema oder Authentifizierung im
Download Server

11.11.2022 9
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Sichere Veroffentlichung des
|GF Self-Service Portals

10
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Sichere Veroffentlichung (JS-Variante)
A 7 cunsistotie

e Angular Single-Page App
* Vollstandige Verarbeitung per Javascript im Browser

* Direkte Kommunikation mit IGF-Backend per API

Veroffentlichungsschnittstelle

[€]3
API
Server

Web
Server

Statischer IGF Daten

11.11.2022 Content
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* Server-basierte Java Anwendung auf Basis des
SpringBoot Frameworks

* Tomcat Web-Application Server

e Kapselung der API-Kommunikation durch
Verarbeitung auf dem Server

e weiterhin moderne JS Anwendung mit Moéglichkeit

der asynchronen Kommunikation per Websocket Veroffentlichungs-

e gchnittstelle

* Moglichkeit der Anpassung von Designs,

Hintergriinden, etc.

Tomcat AP

> von Infor aktuell unterstiitze Variante Server Server

(mind. seit 2.91.1)

Dynamischer IGF Daten

11.11.2022 Content
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* Komplexes Proxy-Szenario aufgrund
* leichtgewichtig” da verschiedener Routen

Verarbeitung im Browser * API-Kommunikation kaum zusatzlich
absicherbar

* Komplexer Technologie Stack
e Zusatzliche (Proxy) * Anfalligkeit fur Sicherheitsllicken

Authentifizierung moglich > Log4j
» Spring4Shell

11.11.2022 17
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- Sichere Veréffentlich Java-V t
BV 7 unststofte ichere Verdffentlichung (Java-Variante)

e Zusatzliche Moglichkeiten zur Erhéhung der
Sicherheit per Web-Application-Firewall (WAF) im
Reverse Proxy

e Aufgrund der synchronen Kommunikation mit dem
Application Server kann eine zusatzliche
Authentifizierung erfolgen

reverse
Proxy

[€]3
API
Server

Tomcat
Server

Dynamischer IGF Daten

11.11.2022 Content
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Sichere Veroffentlichung (Java-Variante)
A 7 cunsisiofte

* Erweiterung der Tomcat server.xm/ um einen

weiteren Connector: <connector protocol="HTTP/1.1"
connectionTimeout="20000"
port="8088"
proxyName="extern.firma.de"
proxyPort="443"
scheme="https"
secure="true" />

reverse
Proxy

e Reverse-Proxy (Bsp. Nginx):

location /igf-selfservice/{
proxy pass http://intern.firma.de:8088\
/igf-selfservice

} IGF
Tomcat AP

Server
Server
* Bei Verwendung des tomcat:9.0 Docker Images auf Java 11 Basis

muss die Datei WEB-INF\lib\feign-core-8.18.0.jar aus dem WAR-
File geloscht werden (z.B. per 7zip Manager)

Dynamischer IGF Daten
Content ©

31.03.2022
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’f Kunslstoffe

Konkrete Implementierung bei Murtfeldt (Java-Variante)

* Nutzung des MS Azure
Application Proxys zur
Erhohung der
Anwendungssicherheit
(AzureAD
Vorauthentifizierung)

» nur zugewiesene
Benutzer konnen die
Anwendung extern MS App Proxy
Nutzen (Zero-Trusted-
Networks Konzept)

[€]3
KR A Tomcat

Hieh) Server AP

Gateway Server

IGF Daten

11.11.2022 20
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Anhang: Konzepte zur Sicheren Veroéffentlichung
von Intranet Anwendungen

21
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* VPN-Verbindung und ,quasi-lokaler” Zugriff
* Direkte Port-Weiterleitung in der Unternehmensfirewall
* Reverse-Proxy, optional mit Web-Application-Firewall (WAF)

* Cloud-basierte Tunnel

22
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* Direkte Port-Weiterleitung in der Unternehmensfirewall

e 11l Achtung keinerlei Schutzwirkung !!!

On Premises

23
11.11.2022
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e Reverse-Proxy, optional mit Web-Application-Firewall (WAF)
e Apache: mod_security
* Nginx: NAXSI

*  WAF evtl. in Firewall inteiriert (z.B. OPNsense, Sophos XG)

On Premises

e G

24
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* Cloud-basierte Tunnel:
* Azure Application Proxy (mind. P1 Lizenz)
* Cloudflare Tunnel (Teil des kostenlosen Cloudflare Zero Trust Free Plan)

[T —
ST —
hitps//sales.contoso.com @% =
LA [ ——
@ Customer's Browser Cloudflare's Network Your Server
Cloudflared "
0 Cloudflare £ " Your service on
{running "
‘ =5 Edge Server [, “mytunnel’) localhost:28080
0 T uTTP request
mple.com
| ‘.I::I —
D Lser Check config,
follow mapping from

hostnames to tunnels

HTTP request
example.com
— _
HTTP request
example.com
—_—

25
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Azure Application Proxy
A 7 cunsistofte

Azure Active Directory Admin Center

b3

Dashboard > Unternehmensanwendungen | Alle Anwendungen > Murtfeldt Selfservice

Edl

Murtfeldt Selfservice | Anwendungsproxy =

= Unternehmensanwendung

* “ Speichern X Verwerfen
2 Ubersicht

Der Anwendungsproxy bietet einmaliges Anmelden (Single Sign-On, SSO) und sicheren Remotezugriff fur lokal gehostete
[0 Bereitstellungsplan Webanwendungen. Weitere Informationen zum Anwendungsproxy

Problembehandlung

Klicken Sie hier, um die Anwendungskonfiguration zu tiberpriifen.

&
a Verwalten Grundeinstellungen
noe
i il Eigenschaten [Interne URL* ® I https://selfservice.murtfeldt.de/ JI ]
. 2& Besitzer
Wa o
:)} &, Rollen und Administratoren Externe URL O I https:// ~ ” selfservice \/H -murtfeldtg... I
<
A &2 Benutzer und Gruppen l https://selfservice-murtfeldtgroup.msappproxy.net/ T}
D Einmaliges Anmelden
@ Bereitstellung Vorauthentifizierung @ | Azure Active Directory ~ |
E}  Anwendungsproxy
Connectorgruppe @ | Default - Europa v |

C  Self-Service

Sicherheit . i
Zusatzliche Einstellungen

& Bedingter Zugriff
Timeout der Back-End-Anwendung. @ | Standard v

i Berechtigungen

Nur-HTTP-Cookie verwenden (O Ja

@ Tokenverschliisselung

Aktivitst Sicheres Cookie verwenden ()
D Anmeldeprotakolle Bestindiges Cookie verwenden (O

1 Nutzung & Erkenntnisse

Uberwachungsprotokolle URLs tibersetzen in
& Bereitstellungsprotokolle Header O
Y= Zugriffsuberpriifungen

Anwendungstext O Ja

Problembehandlung + Support

& Neue Supportanfrage

11.11.2022 Zertifikat 26

Kein SSL-Zertifikat erforderlich.
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