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Visualisation — Ransomware Attacks
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Die 5 Phasen eines Cyberangriffs

(Passives) Sammeln Aktive Informations- Zugang zum Ziel Zugang Absichern und Verwischen von
von Informationen Gewinnung Verursachen des Schadens Spuren
- Exploits von
- Zielidentifikation - Network Scans Schwachstellen - Lateral Movement - LOschung von
und -definition - Vulnerability Scans - Ausnutzung von - Privilege Escalation Logs und
- OSINT (Open- - Mapping Konfigurations- - Einbau von Backdoors Protokollen
Source Fehlern - Erstellung zusatzlicher
Intelligence) - Phishing von Nutzer
Accounts - Manipulation von Backup
- Kauf von Zugangen - Datendiebstanhl
im Darkweb - Datenléschung oder -

verschlusselung

| 207 Tage
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https://www.gartner.com/en/newsroom/press-releases/2022-10-13-gartner-identifies-three-factors-influencing-growth-i
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Was ist das eigentliche Problem?
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C@ Investments schutzen

Bestehende Technologien nutzen
und optimieren

Die Denkweise muss

sich andern. 1

_ ~[4= Breitere Visibilitit
Weg von Tools und hin IS
zu effektivem Betrieb.

N7
I\

Breite Abdeckung gegenuber allen
Angriffstypen und Punkten

@ Widerstandsfahiger werden

Hinzuflgen von Experten, 24x7
Uberwachung & Schutz, sowie Einfiihrung
von taktischen und strategischen Security
Aktionen.
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N SECURITY OPERATIONS CLOUD
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Security Operations im grof3en Stil

450+ 500+ >1.3M 10 Jahre >700.000 83%

Milliarden TB verarbeitet AW active Agenten Erfahrung / SOC2 Type Kundenspezifische Reports  aller Tickets wurden von
Logzeilen pro Tag pro Tag und 12,500 Sensoren und ISO 27001 erstellt fir >5.300 Kunden  Arctic Wolf Technologie
entdeckt

MARKTFUHRENDE

SCHWARMINTELLIGENZ
|

) L : OPEN XDR ARCHITECTURE - — 2
/ ARCTIC WOLF° PLATFORW \

MARBRGESCHNEIDERTE

UNTERSTUTZUNG
<1 Ticket >99% Einheitliche

pro Tag im Schnitt True positives Sicht auf lhre Security '
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SECURITY OPERATIONS CLOUD

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen

S Z : . [l . L] L] L]
=N/ C— und kontinuierlich ihren Sicherheitsstatus
CONCIERGE DELIVERY NMOUDE\L \ verbessern
LR N\ | Zentralisierung aller Daten in der Arctic
N XDR ARCHITECTOLE . N\ \ Wolf .Plattform far: Spelcherung,
\ Anreicherung, Korrelierungen, Analysen
ARCTIC WOLF® PLATFORWW
| und Untersuchungen

s / / \ \ aws
cisco mlmecast - .
/S Azure Bestehende Technologien nutzen um,
salesforce
-- B ————

. 7 T - >US eine Sicht auf Angriffspunkte zu
. ll P bekommen: Endgerate, Netzwerk,
Microsoft 365 Cloud, Identitaten & Menschen
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Arctic Wolf Security Journey

Phase 1

Onboarding

Ca. 30 Tage

Erbracht durch das Onboarding Team
» Projekt Kick Off & Technical Kick Off
» Vorstellung des Portals

» Sensoren werden verschickt

+ Konfiguration der Log-Quellen, ausrollen
des Agenten

©2021 Arctic Wolf Networks, Inc. All rights reserved. Restricted

$

Phase 2

Die ersten 90 Tage
Go Live

Das Concierge Security Team Ubernimmt den

Service zum Kunden

* Meetings alle zwei Wochen

+ Der Service wird auf die Anforderungen des

Kunden angepasst

Customization Journey

THE LEADER IN SECURITY OPERATIONS

Onboarding Team &
Kunde

. CST und Kunde

Phase 3

\4

I

Uberpriifung von
* Log-Quellen

+ Firewalls

+ Active Directory

+ Endgeréate

Kennenlernen,
Businessprozesse
verstehen

Cyber Defence
Maturity
Assessment

Finetuning der
Plattform
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CDMA ohne Arctic Wolf

Nach der Analyse stellt Ihnen ihr Concierge Security Team den Report vor.
Ergebnis ohne Arctic Wolf Services:

Implementation Percentage by Control

Maturity Ranking: 0,72/5

9% 6% 0% 0% 7% 6% 0% 0% 0% 0% 0% 0% 0%
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CDMA mit Arctic Wolf

Nach der Analyse stellt Ihnen ihr Concierge Security Team den Report vor.
Ergebnis mit Arctic Wolf Services:

Implementation Percentage by Control

Maturity Ranking: 1,78/5

9% 6% 0% 0% 0% 13% 0% 0% 0% 0%

CSC #2 CSC#3 CSC#4 CSC#5 CsC #6 CSC#7 CSC#8 CSC#9 CSC#10 CSC#11 CSC#12 CSC#13 CSC#14 CSC#15 CSC #16 CSC#17 CSC #18
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THE LEADER IN SECURITY OPERATIONS

Anpassung an den erforderlichen Umfang

Eigene Angriffsflache
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THE LEADER IN SECURITY OPERATIONS

Anpassung an den erforderlichen Umfang

Angepasster Schutz

Das Concierge Team hilft mit

Fachwissen

Best Practices

Kontinuierliche Uberpriifungen
Dokumentation

Eigene Angriffsflache
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THE LEADER IN SECURITY OPERATIONS

Arctic Wolf Security Journey ocaréng Team & @ oS und Kunde

: Phase 1 | Phase 2 : Phase 3
I I
Onboardin ! !
Ca. 30 Tagg : : Dauerzustand
: ¢ Die ersten 90 Tage |
Erbracht durch das Onboarding Team Go Live i o ]
A _— _ _ . ! Unlimitierter Zugriff auf das
*  Projekt Kick Off & Technical Kick Off Das Concierge Security Team Gbernimmt den | Concierae Securitv Team
+ Vorstellung des Portals Service zum Kunden ! 9 y
. . I
« Sensoren werden verschickt * Meetings alle zwei Wochen #:
- Konfiguration der Log-Quellen, ausrollen * Der Service wird auf die Anforderungen des ,1 #2 #3 o
Customization Journey Security Journey — RegelméBige Termine

Detour(s)
Ad-hoc SPiDRs

I

Uberpriifung von

Fokus nach Kundenwunsch
* Log-Quellen

* Firewalls

. Active Directory Cyber Defence SRZ:/ I’?:l;sSSecunty Posture in Depth
. Maturity

* Endgerate Assessment Angepasst fiir jeden Kunden

) « Bewertung — Licken/Risken

°
Kennenlernen, + Konfigurations-Checks — Services (z.B. AD)
Businessprozesse

verstehen

Finetuning der

Plattform

des Agenten Kunden angepasst {
1
1
1
I
I
|
1
1
1
I
I
|
1
1
1
I
I
|
1
1
!
: » Best Practice — Empfehlungen
!
1
|
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THE LEADER IN SECURITY OPERATIONS

AW Security Operation Teams
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

MANAGED
DETECTION DATA

A

& RESPONSE EXPLORATION
o 2

CONC/IERGE DELIVERY WMWOLE\

PEL 4 N

A

OPEN XDR ARCHITECTURE

ARCTIC WOLF® PLATFORW

(/]
LN

HHL

Microsoft 365

©2021 Arctic Wolf Networks, Inc. All rights reserved. Restricted

ot / / \ \ \ aws
cisco mlmecast - /
—— Salesforce A Azure

Wir stellen Services fur das gesamte
Security Operations Modell zur Verfigung

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen
und kontinuierlich ihren Sicherheitsstatus
verbessern

Zentralisierung aller Daten in der Arctic
Wolf Plattform fur: Speicherung,
Anreicherung, Korrelierungen, Analysen
und Untersuchungen

Bestehende Technologien nutzen um,
eine Sicht auf Angriffspunkte zu
bekommen: Endgerate, Netzwerk,
Cloud, Identitaten & Menschen



THE LEADER IN SECURITY OPERATIONS

[REAL] INCIDENT TIMELINE
Business Email Compromise

©2021 Arctic Wolf Networks, Inc. All rights reserved. Restricted A



Arctic Wolf Platform

®

Business Email Compromise - Manufacturing

12:57

Attacker leveraged previously
stolen [User1] credentials and
sends Duo MFA pushes to
legitimate user.

[User1] accepts Duo MFA push
from attacker

Attacker establishes ActiveSync
with [User1] mailbox

)

. Arctic Wolf Triage Team

13:16

Attacker opens existing .
calendar event for “Best
Practices Training” and updates
with their own information.

Attacker begins adding forward
and delete rules to [User1]

inbox.

— -
Source: Duo
The Arctic Wolf Platform logs MFA
successful for [User1]

® 12:57 °

©2021 Arctic Wolf Networks, Inc. All rights reserved. Restricted

. Customer

* 13:18

Source: Office 365 Logs
Platform escalates incident after

seeing rules being edited on
[User1] account

13:16

® cst

Arctic Wolf Triage
Team begins investigation
into [User1] activity

®

Bad Guys 13:31
» Concierge Security Team
works with customer to check
log data for any customer
® 13:25 ¢

users accessing phishing

« Triage Team PDF

investigates and alerts
customer that [User1] has
been compromised

* CST confirms remediation
took place before any users
accessed the PDF. CST
assists customer in
remediating actions taken by
the adversary.

* Recommends disabling of
account and resetting
credentials

Attacker uploads phishing

PDFs to OneDrive with intent * Customer confirms

to distribute emails [User1] compromise

to calendar invite attendees * Customer disables account
13:22 ¢ 13:25



Wichtigste
Erkenntnisse

©2021 Arctic Wolf Networks, Inc. All rights reserved. Classification: Public

Angriffstyp

Account Takeover

Zeit bis Erkennung
12:57 - 13:16 | 19 Minuten

Datenquellen

Office 365
Duo



THE LEADER IN SECURITY OPERATIONS

Cyberattacke via Cloud & Identity

-

Firewall

5%

@)

Externe Risiken

5%

s

Netzwerk

Identity

20%

=1L

Endgerat

15%

30%
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Mehr als Endgerate zu
schutzen, bedeutet
vor dem Endgerat zu
schutzen

©2023 Arctic Wolf Networks, Inc. All rights reserved. Confidential

Die Frage ist nicht “Werde ich uber
Cloudkompontenen angegriffen?” sondern
“an welchem Punkt der Kill-Chain werde
ich den Angriff erkennen?”

45% der eskalierten
Tickets beinhalten Cloud

& Identity
g



THE LEADER IN SECURITY OPERATIONS

Quellen der Tickets

Ermittlungen werden durch den ersten Indikator eingeleitet

% I
Netzwerk

Firewall
30%

5%

laaS

10%

I «
Endgerat

15%

Oy

Identity

20%

@)

Externe Risiken

5%
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

MANAGED CLOUD SECURITY
DETECTION DATA MANAGED POSTURE
& RESPONSE EXPLORATION RISK MANAGEMENT

@‘ 2

A

CONC/IERGE DELIVERY WMWOLE\

PEL 4 N

A

OPEN XDR ARCHITECTURE

ARCTIC WOLF® PLATFORW

é'u'sé'c; / / mlmecast

7 J——— salesforce
N 11 |
@ = L T T T | u KE ..
9 - n
Microsoft 365
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Wir stellen Services fur das gesamte
Security Operations Modell zur Verfigung

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen
und kontinuierlich ihren Sicherheitsstatus
verbessern

Zentralisierung aller Daten in der Arctic
Wolf Plattform fur: Speicherung,
Anreicherung, Korrelierungen, Analysen
und Untersuchungen

Bestehende Technologien nutzen um,
eine Sicht auf Angriffspunkte zu
bekommen: Endgerate, Netzwerk,

Cloud, Identitaten & Menschen



THE LEADER IN SECURITY OPERATIONS

Root Point of Compromise (Angriffsmethode)

Software Exploit  Social Engineering
i %

External Exposure: Eine Bedrohung zielt auf
ein System ab, das offen dem Internet
ausgesetzt ist und verschafft sich Zugang
zum Netzwerk oder zu den Daten des
Opfers. Dies ist die einfachste Methode fur
Bedrohungsakteure und wird daher haufig

eingesetzt.
External

Exposure
72%

User Action: Die Angreifer miissen einen
Benutzer dazu bringen, eine Aktion
durchzufihren, damit der Angriff

funktioniert. Z. B. das Offnen einer
bosartigen Website oder Datei.

d )
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THE LEADER IN SECURITY OPERATIONS

Root Point of Compromise — External Exposure

Eine handvoll Schwachstellen sind fur
einen erheblichen Teil der gemeldeten
Vorfalle verantwortlich:

 VMWare Horizon (Log4Shell / Log4j —
CVE-2021-44228)

» Microsoft Exchange (ProxyShell —
CVE-2021-34473)

« WSO2 Multiple (CVE-2022-29464)

« Zoho Managed Engine AD Self Service
Plus (CVE-2021-40539)

* Microsoft Exchange (ProxylLogon — . . . -

VMware Horizon Microsoft Exchange WSO2 Multiple Zoho Man g E g soft Exchange
CVE'202 1 '26855) CVE-2021-44228 CVE-2021-34473 CVE-2022-29464 ADSelfSer CVE 2021 26855

‘Log4Shell (Log4j) ‘ProxyShell’ CVE- 2021 40539 "ProxyLogon

d )
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THE LEADER IN SECURITY OPERATIONS

Wir sind immer noch Weltmeister

ShOdan Report http.title:outlook exchange TOtal: 184'195

/7 GENERAL

@ Countries

Germany

United States
United Kingdom
France

Netherlands

©2021 Arctic Wolf Networks, Inc. All rights reserved. Classification: Public




THE LEADER IN SECURITY OPERATIONS

Root Point of Compromise — External Exposure

Eine handvoll Schwachstellen sind fur
einen erheblichen Teil der gemeldeten
Vorfalle verantwortlich:

 VMWare Horizon (Log4Shell / Log4j —
CVE-2021-44228)

» Microsoft Exchange (ProxyShell —
CVE-2021-34473)

« WSO2 Multiple (CVE-2022-29464)

« Zoho Managed Engine AD Self Service
Plus (CVE-2021-40539)

* Microsoft Exchange (ProxylLogon — . . . -

VMware Horizon Microsoft Exchange WSO2 Multiple Zoho Man g E g soft Exchange
CVE'202 1 '26855) CVE-2021-44228 CVE-2021-34473 CVE-2022-29464 ADSelfSer CVE 2021 26855

‘Log4Shell (Log4j) ‘ProxyShell’ CVE- 2021 40539 "ProxyLogon

d )
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Explore Downloads Pricing 2 port:"3389" country:"DE" Account

o View Report (B Browse Images [ View on Map
Partner Spotlight: Looking for a place to store all the Shodan data? Check out Gravwell

82.165.158.247 2023-01-25T08:40:28.927892

1&1 IONOS SE 5 SSL Certificate Remote Desktop Protocol NTLM Info:
- Germany, Villingen-

Sch : Issued By:
. chwenningen )
Berlin 9 |- Common Name: OS Build: 10.0.14393

N vm4F4FBBF Target Name: VM4F4FBBF
o self-signed
Diisseldorf NetBIOS Domain Name: VM4F4FBBF

Issued To:

Frankfurt am Main
0S: Windows 10/Windows Server 2016

. ) NetBIOS Computer Name: VM4F4FBBF
Niirnberg tr::z‘n;g;:ame' DNS Domain Name: vm4F4FBBF
Gunzenhausen FODN: vm4F4FBBF
Supported SSL Versions:
TLSv1, TLSv1.1, ; Administrator
TLSv1.2 SES

R Administrator

More...

R jprankl

Hetzner Online GmbH R WDeployAdmin
Contabo GmbH

A100 ROW GmbH

1&1 IONOS SE

Deutsche Telekom AG

Remote Desktop Protocol 165,790

OpenSSH 135

Administrator
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SECURITY OPERATIONS CLOUD

MANAGED CLOUD SECURITY MANAGED
DETECTION DATA MANAGED POSTURE SECURITY
& RESPONSE EXPLORATION RISK MANAGEMENT  AWARENESS
IR
o 4
CONCIERGE DELIVERY WMMOUODE\ \
RN

A

OPEN XDR ARCHITECTURE

ARCTIC WOLF® PLATFORW

e / / mlmecast

salesforce
o » . _® :
LA \ RIKE ..
(/] L
Microsoft 365
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Wir stellen Services fur das gesamte
Security Operations Modell zur Verfigung

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen
und kontinuierlich ihren Sicherheitsstatus
verbessern

Zentralisierung aller Daten in der Arctic
Wolf Plattform fur: Speicherung,
Anreicherung, Korrelierungen, Analysen
und Untersuchungen

Bestehende Technologien nutzen um,
eine Sicht auf Angriffspunkte zu
bekommen: Endgerate, Netzwerk,

Cloud, Identitaten & Menschen



THE LEADER IN SECURITY OPERATIONS

Der Faktor Mensch

17
I

o
flo

Lo

Gerate Netwerk Cloud Mitarbeiter
ANGRIFFSPUNKTE 85% der
Angriffe

d )
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THE LEADER IN SECURITY OPERATIONS

Kontinuierliches Training ist notwendig

Initiale Session Micro Session  Micro Session  Micro Session  Micro Session  Micro Session

(’ [ A ' '\' |.” ~\ o\ 4 [ N\ o\
ry | \ 2 ) 7 ) L UV 2 |
-/ ./ —/ o/ ./ o/

Hohe 100% o)

Sensibilisierung K

90%

80%
70%
60%
50%
40%
30%
20%
10%

Kein
Wissen 0% A

2 weeks 2 weeks 2 weeks 2 weeks 2 weeks 2 weeks
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

MANAGED CLOUD SECURITY MANAGED
DETECTION DATA MANAGED POSTURE SECURITY
& RESPONSE EXPLORATION RISK MANAGEMENT  AWARENESS
IR
o 4
CONCIERGE DELIVERY WMMOUODE\ \
RN

A

OPEN XDR ARCHITECTURE

ARCTIC WOLF® PLATFORW

e / / mlmecast

salesforce
o » . _® :
LA \ RIKE ..
(/] L
Microsoft 365
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Wir stellen Services fur das gesamte
Security Operations Modell zur Verfigung

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen
und kontinuierlich ihren Sicherheitsstatus
verbessern

Zentralisierung aller Daten in der Arctic
Wolf Plattform fur: Speicherung,
Anreicherung, Korrelierungen, Analysen
und Untersuchungen

Bestehende Technologien nutzen um,
eine Sicht auf Angriffspunkte zu
bekommen: Endgerate, Netzwerk,

Cloud, Identitaten & Menschen



THE LEADER IN SECURITY OPERATION

Secu rity Operations Angestrebtes Sicherheitslevel -

Arctic Wolf Security Operations -

WIEDERSTANDS-
FAHIGKEIT

Proaktiv
Konform (1SO etc)

Die meisten Firmen stehen hier

Versicherbar
a ARCTIC
o WOLF
G{E ERWEITERTE

ﬁ VERTEIDIGUNG
== m PERIMETER Endpoint (NGAV, EDR)
BASIS Firewalls DLP / SSL Inspection

SPAM / Web Filters Anti-DDoS / IPS / CASB

Passworter / AD
Patch Management Ty

Backups
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THE LEADER IN SECURITY OPERATIONS

Warum Arctic Wolf?

Einfach, weil einfach einfach einfach ist!

« Keine zusatzlichen Fachkrafte (Security-Experten) werden benotigt
« DSGVO-konform, 24x7x365 aus Deutschland von deutschen Experten

» Breiteste Visibilitat — Herstellerunabhanige Auswertung der relevanten Logs
AD, DNS, DHCP, Firewall, Endgeréte, IDS fiir Internet-Traffic und Cloud-Komponenten (laaS, SaaS)
DarkWeb Scanning & External Vulnerability Assesments

« Schnelle Implementierung — Time-To-Value

« Concierge Security Team : Zugriff auf zwei Security-Consultants, die Ihnen strategisch
zur Seite stehen und den Service auf Ihre Bedurfnisse anpassen

« Schwarmintelligenz von >5300 Kunden

* IndustriefiUhrenden SLO von <30 Minuten fur Identifikation, Analyse und detaillierte
Losungsbeschreibung

« Flatrate - Einfaches, verstandliches und planbares Preismodel

A
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