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Begriffsdefinition
Was ist ein IT-Notfallhandbuch?
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Abfallprodukt der Fakten fiir
IT-Notfallplanung den IT-Notfall
Zielsetzung

Was ist das Ziel hinter einer guten IT-Notfallplanung?

i

Hausgemachte
Lebensversicherung



THEMENGEBIETE

.”l“.

5 T
L LA
.a‘bl_.“ “.' "

'

! e
_-U- ‘“"tl' TII L
‘ " (N7 F
1 "; I“I i

: TR
-‘_ lﬂ-_ll.!-.mh- »

1rer e
ot "@"'ll'!'l‘l'r--







SCHWEREGRAD DES VORFALLS BESTIMMEN

ESKALATIONSMATRIX FUR NICHT-CYBERBEZOGENE VORFALLE

ESKALATIONSMATRIX FUR CYBERVORFALLE

Die Eskalationsmatrix ist ein zentraler
Bestandteil des IT-Notfallplans, der eine
strukturierte Bewertung und Eskalation
von Notfallsituationen ermoglicht, indem
sie klare Schweregrade definiert und
entsprechende Eskalationsstufen festlegt.

2.1  xEskalationsmatrix |

Schweregrad

Beispiel

Eskalations-

stufe 1

Eskalations-

stufe 2

Eskalations-
stufe 3

Storung

Ausfall eines ESX- oder ESV-
Hosts (und automatischem
MNeustart der VMs aber HA).
Temporarer Ausfall einer
virtuellen Maschine z. B. durch
fehlerhafte Windows Updates.
Ausfall einer Firewall (und
automatisches Failover auf die
zweite Firewall).

IT-Abteilung

Motfall

Ungeplanter Stromausfall for
mehr als 10 Minuten.

Awusfall Infor.com.
MNetzwerkausfall eines Core-
Switches.

Ausfall beider
Internetverbindungen am
Standorte Beenwalde,
Erfolgreiches Spear Phishing
bei der Geschaftsfihrung.

IT-Abteilung

Leitung IT-
Motfallstab

Krise

Absehbarer Ausfall von
Infor.com fir mehr als 24
Stunden.

Insider Angriff oder Sabotage
an zentraler I T-Infrastruktur.
Verschlisselung der
Infrastruktur, wodurch die
Produktion ausfallt =

IT-Abteilung

Leitung IT-
Motfallstab

Geschaftsfuhr
ung




SCHWEREGRAD DESVORFALLS

ESKALATIONSMATRIX FUR CYBERVORFALLE

Schweregr
ad

Beschreibung

Beispiele

Mogliche
Auswirkungen

SofortmaBnahmen

Eskalation

Kommunikationska
nile

Telefonisc
he
Eskalation
auBerhalb
der
Arbeitszeit

high

Weitreichende
Cyberattacke mit
katastrophalen
Auswirkungen auf
Systeme und
Daten = Ein Major

Security Incident
bei Arctic Wolf.

= Erfolgreiche
Ransomware
Attacke mit
Verschlisselung
zentraler Daten
und Systeme.

*  Unberechtigter

Zugriff auf sensible

Daten.
= Datenabfluss.

= Ausfall von
zentralen IT-
Ressource, die
zum Ausfall von
Geschéaftsproze
ssen flhren.

= Datenverlust.

=  Haoher
Finanzieller
Schaden.

= Potenzieller
Imageschaden.

= Isolierung
betroffener Server
und Clients
(automatisch durch
Arctic Wolf).

» Sofortige Eskalation
und Aktivierung des
Cyber Ingident

Response Plans.

IT-Administrator
eskaliert sofort an:

1. Leitung IT-
Motfallstab
Leitung IT-
Motfallstab
alarmiert sofort:
1. IT-MNotfallstab
2. Versicherung
3. Arctic Wolf
4. Restliche IT-
Abteilung

5. Geschaftsfihr
ung

Telefon

WhatsApp (Dietzel
IT-Motfallstab)

MS-Teams (Dietzel
IT-MNotfallstab)

Personlich

Ja




SCHWEREGRAD DESVORFALLS

ESKALATIONSMATRIX FUR CYBERVORFALLE

Erfolgloser
Phishing-Angriff.

Telefonisc
he
Schweregr Beschreibung Beispiele MDghf:hB Sofortmalnahmen Eskalation K?mmunlkatlnnska Eskalation
ad Auswirkungen nile auBerhalb
der
Arbeitszeit
medium Cyberattacke mit Erfolgreicher =  Begrenzter Uberpriifung und IT-Administrator | Telefon Ja
begre.nzten Phishing-Angriff, Zugriff auf Daten A!'lpassu.ng der eskaliert sofort an: WhatsApp (Dietzel
Auswirkungen auf der zu oder Systeme. Sicherheitsvorkehru .
- 1. Leitung IT- IT-Motfallstab)
Systeme und unautorisiertemn = Abhandenkomm ngen. Notfallstab
Daten, bei dem Zugriff fahrt, aber en von o Anderung der MS-Teams (Dietzel
zwar Schaden schnell identifiziert Zugangsdaten Zugangsdaten. IT-Notfallstab)
entsteht, aber und gestoppt wird. und einzelnen o Aktivierung von |Leitung IT- Persanlich
kritische Systeme Erfolgreicher Dateien. MFA. Notfallstab
und Daten nicht Malware-Angriff auf|=  Keine Information der alarmiert sofort:
umfaggend. einlem Client ohne sign?ﬂkiﬂnte_ betroffenen Nutzer. 1 IT-Notfallstab
betroffen sind. wenerel Beeintrachtigun Anal}l,'se des 2 Arctic Wolf
Ausbreitung. g der Angriffsvektors. 3. Versicherung
Geschaftsproze
sse.
low Geringfligige Versuch eines = Keine oder Dokumentation des |Keine Eskalation |Ticketsystem mit Neir|
Cyberbedrohung Malware-Angriffs, minimale Varfalls im Dietzel erforderlich Zuweisung an Admin
mit minimalen oder der erfolgreich von Storung. Ticketsystem.
keinen Sicherheitsmalnah [= Keine Uberpriifung und
tatsachlichen men abgewehrt Beeintrachtigun Anpassung der
Schiaden an wird, ochne dass ein g der Sicherheitsvorkehru
Systemen und Eingriff erforderlich Geschaftsproze ngen.
Daten. ist. S5€.




SCHWEREGRAD DESVORFALLS

ESKALATIONSMATRIX FUR CYBERVORFALLE

Erfolgloser
Phishing-Angriff.

Telefonisc
he
Schweregr Beschreibung Beispiele MDghf:hB Sofortmalnahmen Eskalation K?mmunlkatlnnska Eskalation
ad Auswirkungen nile auBerhalb
der
Arbeitszeit
medium Cyberattacke mit Erfolgreicher =  Begrenzter Uberpriifung und IT-Administrator | Telefon Ja
begre.nzten Phishing-Angriff, Zugriff auf Daten A!'lpassu.ng der eskaliert sofort an: WhatsApp (Dietzel
Auswirkungen auf der zu oder Systeme. Sicherheitsvorkehru .
- 1. Leitung IT- IT-Motfallstab)
Systeme und unautorisiertemn = Abhandenkomm ngen. Notfallstab
Daten, bei dem Zugriff fahrt, aber en von o Anderung der MS-Teams (Dietzel
zwar Schaden schnell identifiziert Zugangsdaten Zugangsdaten. IT-Notfallstab)
entsteht, aber und gestoppt wird. und einzelnen o Aktivierung von |Leitung IT- Persanlich
kritische Systeme Erfolgreicher Dateien. MFA. Notfallstab
und Daten nicht Malware-Angriff auf|=  Keine Information der alarmiert sofort:
umfaggend. einlem Client ohne sign?ﬂkiﬂnte_ betroffenen Nutzer. 1 IT-Notfallstab
betroffen sind. wenerel Beeintrachtigun Anal}l,'se des 2 Arctic Wolf
Ausbreitung. g der Angriffsvektors. 3. Versicherung
Geschaftsproze
sse.
low Geringfligige Versuch eines = Keine oder Dokumentation des |Keine Eskalation |Ticketsystem mit Neir|
Cyberbedrohung Malware-Angriffs, minimale Varfalls im Dietzel erforderlich Zuweisung an Admin
mit minimalen oder der erfolgreich von Storung. Ticketsystem.
keinen Sicherheitsmalnah [= Keine Uberpriifung und
tatsachlichen men abgewehrt Beeintrachtigun Anpassung der
Schiaden an wird, ochne dass ein g der Sicherheitsvorkehru
Systemen und Eingriff erforderlich Geschaftsproze ngen.
Daten. ist. S5€.




SCHWEREGRAD DESVORFALLS

ESKALATIONSMATRIX FUR CYBERVORFALLE

Telefonisc
he
Schweregr Beschreibung Beispiele MDglthE SofortmaBnahmen Eskalation K?mmunlkatll:-nska Eskalation
ad Auswirkungen nile aulerhalb
der
Arbeitszeit
Fehlalarm |[Fehlalarm ohne = Sicherheitswarmun (= Magliche *  Uberpriifung und Keine Eskalation |[MS-Teams (IT- Mein
(falze. tatsachliche g durch Ablenkung von Bestatigung des erforderlich Kanal)
positive) sicherheitsbedroh Fehlkonfiguration. echten Fehlalarms.
ung. = Antivirus meldet Sicherheitsvorfal [=  Anpassung der
saubere Datei als len. Sicherheitseinstellun
Mabhware. gen oder Regeln zur
= |rrtdmliche Vermeidung
Identifikation zuktinftiger
normalen Fehlalarme.
Verhaltens als
verdachtig.

Wichtig: Bei der Alarmierung ist es wichtig, sicherzustellen, dass die betreffende Person erreicht wird. Solite ein Kommunikationskanal fehlschlagen, ist der nachste
Kanal zu verwenden, bis Kontakt hergestellt ist. Bei Nichterreichbarkeit per Telefon sollte stets eine Nachricht auf der Mailbox hinterlassen werden.



MINDESTANFORDERUNGEN

FUR EINE PROFESSIONELLE REAKTION

Wiederherstellungs-

Kontaktdaten Aktuelle (1) reihenfolae Ubersicht der genutzten
intern + extern IT-Asset Liste . o d ) Cloud-Dienste
inkl. Abhangigkeiten
Kennworter Aktuelle Netzplan Architektur Uberblick
inkl. MFA Gerate IT-Doekumentation P pro Disziplin



ABLAGEORT INFORMATIONEN DEFINIEREN

3 xKontaktdaten und Ansprechpartner

31 xZugriff auf interne Kontaktdaten im Normalbetrieb

Im MNormalbetrieb sowie bei Ausfillen ohne die Beteiligung des Exchange Online, kann auf interne
Kontaktdaten der Dietzel iber Outlook Kontakte des Postfachs dh-edv@dietzel-hydraulik.de zugegriffen
werden.

Dieses Postfach ist bei Annemone und David am Handy eingebunden.

3.2 XZugriff auf interne und externe IT-notfallrelevanten
Kontaktdaten im Notfall

Fir den Motfall sind alle wesentlichen internen und externen IT-notfallrelevanten Kontaktdaten zentral

im den Outlook-Kontakten des Postfachs dh-edv@dietzel-hydraulik.de dokumentiert. Jeder IT-
Mitarbeiter hat Zugriff auf die Kontaktdaten Gber sein Qutlook.

wMiere Kortaioe

Fusatzlich werden die internen und externen IT-notfallrelevanten Kontaktdaten monatlich als CSV-
Export vom IT-Motfallbeauftragten exportiert und im Arctic Wolf Portal unter User [Jplogded Files
hinterlegt |

T

Arctic Wolf Portal: hitps:flirplanner.arcticwolf.com/organization/2df1 eebf-5ef3-4b9b-504b-
ade3l5d645453 files

JumpStart Files

System Generated Files

IR Flsniner FLF Export.pal

Lot § xpeartesd By Duorsid Jafn

Lot | xposrfed LD

Hiln Sebrw: T, e

Liser Uploaded Files



ERFASSUNG DER AUFGABEN

Neues Element

MNummer

Bereich

Kontext / Situation / Problem

Auswirkungen

G2 Link kopieren [

Prioritdt

Lésungsvorschlag

£ £ £
Ergebnis / Output Status E Zieldatum
e hie — Datum eir
Das Datum, bis zu dem die Aufgabe
abgeschlossen sein muss.
4
Weitere Infos Verantwortlich B Soll umgesetzt werden
e hier Name oder E-Mail-Adresse eingeben [ Ja
g3

Anlagen

Anlagen hinzufugen

peichern ‘ Abbrechen

72

73

Wiederherstellung

mittel (recommender  Export der aktuellen
aktdaten,
tinformationen

Alle Kommentare
aus den Word-
Dokumenten
beart n.




WIEDERANLAUF- UND WIEDERHERSTELLUNGSPLANE KRITISCHER

SYSTEME

Eintritteines Erreichen eines definierten Erreichen des
Schadensereignisses Notbetriebsniveaus Normalbetriebsniveaus

|
100% —»* ’

T ®
=
E Wiederanlauf WiEdETherSteuung

= Wiederherstellung von SQL-

2 Transaktionsbackups

) Wiederherstellung von VMs aus
0% Acronis Backups

Wiederherstellung von Snapshots
der Pure




I ——
54.6 xVoraussetzungen und Abhédngigkeiten zur Wiederherstellung der VMs

Um die Wiederherstellung ausfilhren zu kdnnen, werden folgende Bedingungen bzw. Akfivitaten

benbtigt:

Eigenschaft

Erléduterung

Welche Voraussetzungen missen
grundsétzlich erfillt werden?

= Strom und Klimatisierung stehen bereit

= Switche / Netzwerk Umgebung inkl. Firewalls stehen
bereit

= VMware Umgebung inkl. Pure-Storage und FC-
Switche stehen bereit und sind nutzbar

= Acronis Backup Server VM (WAAR dislzel.lazal) inkl.
des gewahlten Backup-Storages stehen bereit und
sind im Metzwerk erreichbar

= Magliche Backup-Storages
o MNAS-BW11
o MNAS-BW10

549 yHochrechnung fiir die benétigte Dauer der Wiederherstellung

Die folgende Tabelle enthalt die benidtigte Dauer fir die Wiederherstellung von Sicherungen aus
verschiedenen Beposijories. Basierend darauf wurde eine Hochrechnung fiir die erforderliche
Wiederherstellungszeit der gesamten Umgebung erstellt. Diese Hochrechnung beruht auf theoretischen
Werten, die noch nicht durch einen Praxistest bestatigt wurden.

Dietzel | IT-Motfallhandbuch

ielzel

HYDRAULIK

L

eite 20 von 30

Zugewiesene

Wiederhers | Wiederherstel | \ Belegte benotigte
. . . +« | Wiederherstel
Bereich tellungsqu | lungsgeschwi | produktive Vollbackup lungsdauer
elle ndigkeit Eatenmenge der Daten *
MAS-BW10
I NAS- 201 MB/s** | 85/ 41TB 3,778 toinli e
BW11 und 7 Minuten
Virtuelle Aktuell
Maschinen unbekannt.
Band- 1 1 Prozess muss
Backup noch definiert

und getestet
werden.

* Hier ist die reine Kopiergeschwindigkeit angegeben. Der Mehraufwand fiir administrative Aufgaben
wie klicken in der Software, Entscheidungen treffen, Formatieren der Festplatten etc. ist nicht enthalten.
Beim Wiederherstellungstest wurde eine VM wiederhergestellt.



CYBER INCIDENT RESPONSE PLAN (CIRP)

Die einzelnen Schritte der Schnellstartanleitung im Uberblick

In der folgenden Tabelle sind MaBnahmen nach einer Cyberattacke aufgelistet. Zu jeder Malinahme

gibt es eine kurze Beschreibung, wer zustandig ist und wie lange es voraussichtlich dauert.

MaBnahme

Beschreibung

Verantwortung

Geschatzte
Dauer

1. Identifikation des
Vorfalls

Sicherheitsvorfall feststellen.

= Arctic Wolf
= (IT-Abteilung)

2. Triage? des Vorfalls

Meldungen aus
Sicherheitssystemen und
Benutzerberichten Uberprafen.
Arctic Wolf Meldung verhanden? =
maglicherweise Cyberattacke.
Nur Benutzerbericht oder
Menitoring Meldung vorhanden? =
vermutlich keine Cyberattacke.
Bewerten, ob es sich um einen
realen Vorfall oder um eine
Fehlalarmierung (false, positive)
handelt.
Kategorisierung des Vorfalls: ,Art
des Vorfalls bestimmen® (z. B.
Malware, Phishing, Ransomware,
)

urchfihrung einer ersten
Lagefeststellung zur Bestimmung
des Geltungsbereichs: Welche
Systeme, Daten, Anwender,
Standorte und Prozesse sind
betroffen?
Priorisierung des Vorfalls:
Schweregrad und Dringlichkeit
des [ncidents (loy, medium, high)

bestimmen.

= Arctic Wolf
= [T-Abteilung

3. Einleitung von
Sofortmalnahmen

Dringende Sofertmalnahmen
ergreifen, um die Ausbreitung des
Anariffs zu stoopen.

= Arctic Wolf
= (IT-Abteilung)

ca. 30 — 60 Minuten (je nach Komplexitat)

MaBknahme

Beschreibung

Verantwortung

Geschatzte
Dauer

Dokumentation

Beweise sammeln, z.B.
Screenshots von
Fehlermeldungen erstellen oder
andere relevante Informationen
mit dem Smartphone
abfotografieren.

Alle Schritte und Ergebnisse der
Vorfallreaktion sorgfaltig
dokumentieren, hierfir die Vorlage
Cyber Incident Response
Protokell.xlsx" nutzen.

Berichts fir das Management und
die beteiligten Teams erstellen.

= |T-Abteilung

= |T-Motfallstab
= Arctic Wolf

= |T-Dienstleister

= (ggf
Cyberversicherung)

Hinweis: Die Zeitangeben sind geschéatzt und variieren je nach Komplexitét des Vorfalls.




LEITFRAGEN FUR DAS SAMMELN & BEWERTEN VON

INFORMATIONEN

6.3.1 xLeitfragen fiir das Sammeln & Bewerten von Informationen

Hinweis: Dieser Fragenkatalog dient lediglich als Leitfaden. Es ist nicht erforderlich, jede Frage zu
beantworten.

Leitfragen Antworten

Was ist passiert? Darstellung der Ereignisse
bzw. Schaden (Was, wann, wo und wer?).
Uhrzeiten des Angriffs notieren, dabei
Systemzeiten und deren Abweichungen
beachten.

Trennung von Wissen und Vermutung

Welche Malknahmen zur Eindammung des
Vorfalles sind bereits getroffen worden?

Betroffene Mutzer iber Beobachtungen und
Alktivitaten befragen. Alle Begleitumstande
sind durch die Betroffenen klar, offen und
ungeschont zu erlautern.

Konnte der Angreifer bereits ins System
vordringen?

Ist der Angriff in der in Vorbereitung, lauft
noch oder bereits abgelaufen?

Was ist die Ursache/Quelle des Schadens?

Welche Auswirkung hat der Vorfall intern?

Welche Auswirkung hat der Vorfall extern?

Welche IT-Assets sind maglicherweise
betroffen (Server, Clients, AD, Firewalls,
Applikationen, Cloud-Dienste wie OneDrive




ART DESVORFALLS BESTIMMEN - SOFORTMASSNAHMEN

6.4 xSofortmafnahmen & Eindimmung

und die betroffenen Systeme isolieren, um eine weitere Ausbreitung und Schadigung zu

@ Ziel: Den verursachten Schaden schnell begrenzen, den Angreifer effektiv abschneiden
verhindern.

Oberste Regel: Keinesfalls darf eine Anmeldung mit privilegierten Mutzerkonten (Administratorkonten)

auf einem potenziell infizierten System erfolgen, wahrend das System sich noch im internen produktiven
Metzwerk befindet oder mit dem Internet verbunden ist!



AUSMERZUNG

6.5 XxAusmerzung

Bedrohungen entfernen, die betroffenen Systeme aus der produktiven Umgebung

@ Ziel: Die Hauptursache oder den Ausliser des Vorfalls identifizieren, Malware oder
entfernen und dhnliche Angriffe in Zukunft verhindern.

Checkliste zur Ausmerzung

= Die Ausmerzung wird gemeinsam mit dem |pcident Response Team der Arctic Wolf durchgefihrt.
Dieses wurde im Kapitel 6.3 Lagefeststellung alarmiert.
= Das Incident Response Team der Arctic Wolf fihrt federfihrend die forensischen Analysen durch.

Folgende Aufgaben soliten in Abstimmung mit dem Ipgident Response Team der Arctic Wolf parallel
erfolgen:

= Zugangsberechtigungen und Authentisierungsmethoden fir betroffene (geschaftliche und ggf.
private) Accounts dberpriifen und absichern (z.B. neue Passwiorter, 2FA).

o Alle auf betroffenen Systemen gespeicherten bzw. nach der Infektion eingegebenen
Zugangsdaten als kompromittiert betrachten und die Passworter andern. Dies umfasst u. a.
Webbrowser, E-Mail-Clients, RDP-Verbindungen, RDP-Manager sowie andere Anwendungen
wie PYTTY. WnSGR, etc.

o Ggf. alle Kennwérter andern



CHECKLISTE KOMMUNIKATION UND MELDEPFLICHTEN BEI

CYBERVORFALLEN

6.7 Checkliste Kommunikation und Meldepflichten bei
Cybervorfallen

Hinweis

1. Die Sortierung der folgenden Liste stellt keine Reihenfolge dar.

2. Die Kommunikation findet fortwahrend und parallel zur Bewaltigung der Lage statt.

Zielgruppe

Kommunikations
kanile

Verantwortlich

Wichtig: Vorher immer mit dem externen
Datenschutzbeauftragten abstimmen, ob eine

mit der Leitung IT
und

Verletzung des Schutzes personenbezogener Daten Geschaftsfihrung
gemal Artikel 33 DSGVO vorliegt.
Ggf. Rechtsanwalt informieren Telefonisch Krisenstab
Leiter Krisenstab alarmieren Telefonisch Leiter IT-Motfallstab
WhatsApp
Krisenstab alarmieren Gruppe Dietzel Leiter Krisenstab
Krisenstab
Kommunikationsteam alarmieren Telefonisch Krisenstab
Kommunikationsstrategie aufstellen )
= Was, mit wem und in welcher Tiefe kommunizieren Krisenstab
wir? - Marketing-
= Uber welche Kanale? IT-Notfall auf der Homepage Abteilung
bekanntgeben?

Wichtige interne Stakeholder alarmieren
= Gesamte Geschaftsfihrung

= Alle Betriebs- und Werksleiter

=  Betriebsrat

Telefonisch oder
persdnlich

Kommunikations-
team des
Krisenstabs

Kommunikationskanéle fir das IT-Notfallteam inkl. IT-
Dienstleister definieren

Mindestens folgende Optionen stehen zur Verfigung:

1. Neues Dietzel Microsoft Teams Team erstellen

2. Ad hoc neues Microsoft Teams Team beiz. B.
Bechtle Austria erstellen und mit outlook.com
oder privaten Adressen hinzufiigen

3. WhatsApp Gruppe erstellen

IT-Notfallstab

Zielgruppe S:I:r;:r;unlkatmns Verantwortlich

Telefonisch und
/|

Leitung IT-Notfallstab alarmieren per‘u".hats.ﬂ.pp IT-Abteilung
Gruppe Dietzel
IT-Notfallstab
Telefonisch und

: . per WhatsApp Leitung IT-

IT-Motfallstab einberufen Gruppe Dietzel Notfallstab
IT-Notfallstab

Arctic Wolf Incident Beponse Team alarmieren,

= SbAiSwnde +49 30 16637144 | IT-Notfallstab

Mitarbeiter informieren und IT-Notfall ausrufen

Wichtig: Falls E-Mail nicht geht, missen die Betriebs-
und Werksleiter telefonisch die Mitarbeiter informieren.
Jeder Betriebs- und Werksleiter informiert die Mitarbeiter
in seinem Verantwortungsbereich. Bei nicht
Erreichbarkeit Anrufbeantworter benutzen.

Dig hetrdahlich Kontakidat ind in dar

E-Mailverteiler
oder telefonisch

Kommunikations-
team des
Krisenstabs oder
Betriebs- und
Werksleiter jeweils
im Namen des
Krisenstabs.




NOTFALLORGANISATION

Leitung IT-
Motfallstab
| |
I 1 |
IT-Motfallstab IT-Abteilunz fzeschifts-flihrung
1
1 1
Komrmunikations- .
koordinator Leitung IT
I_ Aushang an allen Leka-
Eimgingen Mitglieder
I_ jeweilige
Mitarbeiter des
Teams

Die Leitung des IT-Notfallstabs alarmiert per Whats&pp Gruppe Dietzel IT-Notfallstab® und

zusitzlich telefonisch das Kernteam des IT-Notfallstabs. |

Die Leitung des IT-Notfallstabs alarmiert per WhatsApp Gruppe .Dietzel IT-Abteilung” und

zusatzlich telefonisch die IT-Abteilung.

Die Leitung des IT-Notfallstabs alarmiert telefonisch die GeschaftsfGhrung. Gemeinsam wird
entschieden, ob die Mitarbeiter durch die | eka-Mitglieder dariiber informiert werden, dass diese
zuhause bleiben miissen und sich um 8, 12 und 17 Uhr eine Information von dem Teamleiter

Kernteam

Leitung IT-
Notfallstab

Situative Erweiterung

Kommunikations-
koordinator

Legende: RsldllE{eliEldy] i i
]

IT-Notfall-
beauftragter

A

Stabsassistenz

Alarmierung Informationen
0,90 2
s%a
Notfallplane ) Externe

v

Entscheidungen

v
v=
v=
J=

MaRnahmen

IT-Notfallstab

\\ Dienstleiter

L

Kommunikation



ZUGEHORIGE DOKUMENTE

Dokument

Kurzbeschreibung

Dietzel_IT-Motfallhandbuch.docx

Ein umfassendes Dokument, das Verfahren,
Verantwortlichkeiten und Ressourcen fir den
Umgang mit IT-Motfallen beschreibt.

Dietzel_IT-Motfallvorsorgekonzept.docx

Ein strategisches Dokument, das die Richtlinien
und MalBnahmen fir die IT-Motfallvorsorge im
Untermmehmen festlegt.

Dietzel Informationssammilung-fir-
Motfallmanagement.xlsx

Eine Zusammenstellung relevanter
Informationen, wie Kontaktdaten, IT-Asset Listen
und Wiederherstellungsprioritaten, die im Notfall
bendtigt werden.

Dietzel VORLAGE Vorfall-Dokumentation xlsx

Eine Vorlage zur Dokumentation von
Sicherheitsvorfallen.

Dietzel Diagramme. pptx

Enthalt Visualisierungen und Diagramme, die in
den IT-Motfalldokumenten verwendet werden.

Dietzel_Risiken_Chancen_V1.2 xlsx

Eine priorisierte Liste der identifizierten Risiken
und Chancen im Kontext der IT-Notfallplanung

Dietzel WVORLAGE Wiederanlauf- und

WA Adarharatallimas mlam P4 O 3 Ao

Eine Vorlage zur strukturierten Dokumentation
von Wiederanlauf- und




,Fuint Minuten vor der Feier
1st nicht die Zeit, um tanzen zu lernen!*
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