
NOTFALLPLAN / -HANDBUCH “
UND SEINE AUSWIRKUNGEN



NOTFALLHANDBUCH



THEMENGEBIETE

Schweregrad der Vorfalls bestimmen

Kontaktdaten und Ansprechpartner

Wiederherstellungsreihenfolge

IT – Kernprozesse 

Abhängigkeiten der IT – Systeme 



THEMENGEBIETE

Wiederanlauf- und Wiederherstellungspläne kritischer IT - Systeme 

CIRP (Cyber Incident Response Plan)

Information für den IT - Notfallstab

Zugriff auf  IT – Dokumentation und Kennwörter 



SCHWEREGRAD DES VORFALLS BESTIMMEN
ESKALATIONSMATRIX FÜR NICHT-CYBERBEZOGENE VORFÄLLE
ESKALATIONSMATRIX FÜR CYBERVORFÄLLE 

Die Eskalationsmatrix ist ein zentraler
Bestandteil des IT-Notfallplans, der eine
strukturierte Bewertung und Eskalation
von Notfallsituationen ermöglicht, indem
sie klare Schweregrade definiert und
entsprechende Eskalationsstufen festlegt.



SCHWEREGRAD DES VORFALLS
ESKALATIONSMATRIX FÜR CYBERVORFÄLLE 



SCHWEREGRAD DES VORFALLS
ESKALATIONSMATRIX FÜR CYBERVORFÄLLE 



SCHWEREGRAD DES VORFALLS
ESKALATIONSMATRIX FÜR CYBERVORFÄLLE 



SCHWEREGRAD DES VORFALLS
ESKALATIONSMATRIX FÜR CYBERVORFÄLLE 



MINDESTANFORDERUNGEN 
FÜR EINE PROFESSIONELLE REAKTION



ABLAGEORT INFORMATIONEN DEFINIEREN 



ERFASSUNG DER AUFGABEN



WIEDERANLAUF- UND WIEDERHERSTELLUNGSPLÄNE KRITISCHER 
SYSTEME

Wiederherstellung von SQL-
Transaktionsbackups

Wiederherstellung von VMs aus 
Acronis Backups

Wiederherstellung von Snapshots 
der Pure 





CYBER INCIDENT RESPONSE PLAN (CIRP)



LEITFRAGEN FÜR DAS SAMMELN & BEWERTEN VON 
INFORMATIONEN



ART DES VORFALLS BESTIMMEN - SOFORTMASSNAHMEN



AUSMERZUNG



CHECKLISTE KOMMUNIKATION UND MELDEPFLICHTEN BEI 
CYBERVORFÄLLEN 



NOTFALLORGANISATION



ZUGEHÖRIGE DOKUMENTE





VIELEN DANK

JEMAND@EXAMPLE.COM
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