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Eine Einführung in physische Penetrationstests

70. Infor Anwendertreffen, 13.11.2025



VORSTELLUNG

• Informationssicherheit seit 1994

• Interim CISO & Trusted Advisor

• Red Teamer
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EINLEITUNG

Let's get physical13.11.2025 3



KLASSISCHE PENETRATIONSTESTS

• Klassische Penetrationstests zur Überprüfung 

der IT-Sicherheit betrachten i.d.R. keine 

physische Sicherheit

• Blind für physische Angriffsvektoren

• Oft mangelhafter Zutritts- und 

Netzwerkzugangsschutz
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PHYSISCHE PENETRATIONSTESTS

• Ganzheitlicher Blick durch Betrachtung des 

physischen Angriffsvektors

• Simulation eines zielgerichteten Angriffs vor Ort

• Dediziert oder im Rahmen von Red Team 

Assessments
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FRAGESTELLUNG

•Wo komme ich rein, ohne etwas kaputt zu 

machen?

• (Wo käme ich rein, wenn ich etwas kaputt 

machen würde?)

•Wie weit komme ich rein?

•Was kann ich von dort erreichen?
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ZIELE

•Zutrittsschutz

•Besuchermanagement

•Netzwerkzugang

•Netzwerksicherheit

• Interne Schwachstellen
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VORBEREITUNG
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RAHMENBEDINGUNGEN

• Exakte Zieldefinition, Scope, Techniken

• Datenschutzbeauftragte/Betriebsrat einbinden

• So wenig Mitwissende wie möglich

• Kontaktdaten austauschen (insbesondere 

Mobilnummer)
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RAHMENBEDINGUNGEN

• Haftung möglichst ausschließen (Vertrag, AGB, 

Versicherung)

• Auftrag mit detaillierter Ziel- und 

Leistungsbeschreibung; vom Topmanagement 

unterschrieben

• Hinweis geben auf potenzielle Störungen, 

Probleme, Datenverlust
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VORBEREITUNG

• Aufklärung (vor Ort/remote)

• Vorgehen/Stories entwickeln

• Ausstattung zusammenstellen

• Gefälschte Identitäten vorbereiten: Verkleidung, 

Mitarbeiter-/Besucherausweise

• Legitimationsschreiben

• Gefälschtes Legitimationsschreiben ;)

Let's get physical13.11.2025 13



GRUNDAUSSTATTUNG
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AUFKLÄRUNG
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AUFKLÄRUNG (REMOTE)

• OSINT

• Internet/Social Media

• Shodan & Co.

• Interne IP-Adressen/Domains

• Mitarbeiter-/Besucherausweise

• Handelsregister

• Satellitenbilder, Google Streetview
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AUFKLÄRUNG (ON SITE)

• Physische Gegebenheiten

• Werkschutz, Schlüsselrunde, Pförtner, 

Kameraüberwachung

• Verhalten von Mitarbeitern und Externen

• Antennen, Netzwerkzugangspunkte

• Mitarbeiter-/Besucherausweise
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DURCHFÜHRUNG

Let's get physical13.11.2025 32



DURCHFÜHRUNG

• In oder außerhalb Geschäftszeiten?

• Verkleidung, Ausweise

• „In Rolle schlüpfen“, selbstbewusstes Auftreten, 

Habitus anpassen

(Achtung: Social Engineering!)
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ZUTRITT VERSCHAFFEN
(NICHT-DESTRUKTIV)
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ZUTRITT VERSCHAFFEN

• Perimeter, Zäune, Tore

• Gebäude, Türen

• (Technik-)Räume

• Netzwerkschränke

• Verkabelung
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…ODER DOCH DESTRUKTIV?
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(NETZWERK-)ZUGANG ERHALTEN
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ZUGANG ERHALTEN

• Arbeitsplatzrechner

• Netzwerkdosen

• Drucker/Multifunktionsgeräte

• WLAN-Accesspoints

• Überwachungskameras

• Zeiterfassungsterminals

• Gegensprechanlage

• …
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EINBRINGEN VON FREMDGERÄTEN
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ESKALIEREN
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PERSISTENZ

• Network Implant

• Call Home, C&C-Server

• Tunnel, WLAN, LoRa, 3G/LTE/5G

• Teamviewer / Anydesk / etc.
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LATERAL MOVEMENT

• Active Directory

• Schwachstellenscans

• Exploiting
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NACHARBEITEN
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NACHARBEITEN

• Abschlussbericht

• Gesamtrisikobeurteilung

• Schwachstellen nach Risiko

• Chronologischer Ablauf

• Fotos/Videos

• Abschlussbesprechung
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DOS & DON‘TS
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DOS

• Zu zweit vor Ort, eine Person zur Unterstützung

• Ausreichend Zeit einplanen

• Optimalen Zeitpunkt wählen (wichtiges Ereignis, 

Montagmorgen, Mittagspause, warmer 

Sommertag, …)

Let's get physical13.11.2025 110



DOS

• Aufklärung mit Grundausrüstung durchführen 

(unverhofft kommt oft!)

• Möglichst umfangreich/vollständig dokumentieren

• Immer einen „Plan B“ haben

(z.B. bei geänderten Gegebenheiten oder 

Entdeckung)

• Behörden informieren!
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DON‘TS
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DON‘TS

• „Hacker-Style“, Tactical Rucksack, beklebtes Notebook

• Menschen bloßstellen, zu sehr unter Druck setzen

• Aggressives Auftreten, insb. gegen Sicherheitspersonal
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BEHÖRDEN NICHT INFORMIEREN
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ZU WARM ANZIEHEN
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STECKEN BLEIBEN
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SCOPE VERLASSEN/
SICH HINREIßEN LASSEN
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KURIOSES
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VIELEN DANK! FRAGEN?
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KONTAKT

Michael Wiesner GmbH

Am Flachsacker 4

35708 Haiger

T: +49 2773 8132623 0

M: mail@wiesner.eu

W: https://wiesner.eu 
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