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IT Sicherheit — Definition

Verfligbarkeit

Integritat

Vertraulichkeit

Sicherstellung von

Zuganglich bei Bedarf

Daten sind korrekt und unverandert

Schutz vor unbefugtem Zugriff

Sicherheit ist kein Zustand sondern eine Prozess!
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IT Sicherheit -
Bedrohungen

infor

Insiderbedrohungen

Physische Gefahren
Physisches Hacking
Phishing und Social
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IT Sicherheit als Schweizer Kase

FILELESS

infor

ATTACK

PREVENTION
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Layered Security Model

WETWORK SECUR/y

ENDPOINT SECURyy,

L PPLICATION SECUR -~
DATA SECURITY

ACCESS CONTRg
¢

ING & INCIDENT RE
\}\ON“OR < SP oNSs
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IT Sicherheit — Technische MaBRnahmen

il

L}
Firewalls :}- Zugriffsmanagement

@ Backup-Systeme

g Netzwerksegmentierung.

inf
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IT Sicherheit — Organisatorische MaRnahmen

Notfall- und

Wiederherstellungsplane:
Ablaufplane fir den Umgang

mit Sicherheitsvorfallen.
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Was tun? Backups!

Das beste Backup ist das,
das man nicht braucht.

infor

Regelmalig
Woanders
Mehrfach
Automatisch
Versioniert
Dokumentiert
Uberwacht
Getestet
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Switching OSI Layer 2
Sicherungsschicht
MAC

infor

Was tun? Divide et impera! Netzwerksegmentierung

Firewall OSI Layer 4
Transportschicht
IP/Ports
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Infor COM und die Firewall

1. Infor COM baut Verbindungen zum InforCEMain
auf und erhalt die vorhandenen Systeme

2. Infor COM baut Verbindung zum SystemCE auf

3. Der InforCE des Systems baut eine Verbindung
zum laufenden Infor COM auf

4. Infor COM verbindet sich zur Datenbank

5. Infor COM verbindet sich zum Lizenzserver

InforCOM.exe

infor

Applikationsserver
InforCEMAIN

InforCESystem

InforLS

Datenbankserver

w
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Netzwerkverbindungen der InforCOM.exe

B inforCOM.exe: 11616 Properties

Image Performance Performance Graph GPU Graph  Threads TCP/IP  Security  Environment Job Strings

Resolve addresses
Prat...  Local Address Remote Address = State

TCP 59096 - 59095 ESTABLISHED
TCP 59095 Client 50096 ESTABLISHED
TCP 53089 11521 ESTABLISHED
TCP Cli 59138 DB Server 1521 ESTABLISHED
TCP ient 59097 5302 ESTABLISHED
TCP 59116 App Server |:s0s08 ESTABLISHED
TCP 59098 |:51684 ESTABLISHED
TCP 59098 C | ient 0 LISTEMING
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Ports auf dem Applikationsserver

Ports auf dem Applikationsserver, die von den Clients

erreichbar sein missen:

InforCEMAIN

- (Typisch 5300, 1099, 5180)

- InforCE Ports eines jeden System

- PROD 5301, 1100, 5181
- TEST15302, 1101, 5182
- TEST25302, 1101, 5182

- Ports in der real existierenden Konfiguration
nachschauen

- Lizenzserverport ist ab 7.7 Build 32423 fest
einstellbar. siehe KB3637776 + KB2097806

Inforconfig.ini
Parameter InforLicenceServicePortOptions=6300/portspan=1

infor

Systeme | Scherheit Konfiguration (basic)

v i MainServerQC AN Name
B Protokolldateien T Ports konfiqurieren
v L) Konfiguration (basic) s o o

@ conf/components/deind Ports fiir den Applikationsserver
[ conf/components/deinf Setzen Sie die Ports fur die verschiedenen Dienste.
[ cont/components/de.int
[ conf/components/de.inf o
[) cont/components/deinf OAPert (B30
B) cont/system/jacorbproR iy oo o
[f) cont/systemlogin-confif =
#) cont/system/user.dis HTTP Connector-Port | 5180
) cont/system/user050520{
B) cont/system/user083120{ =
[ cont/system/vqlserver.io

+ i PROD7OG -l WS . il
g Sites.
Q, Uberwachung
~ [B Konfiguration
(2| InforCE (basic)
[& PROD7Y
» [@ Parameterdateier
[ Datenbankwartung
& Batchdienste
B TESTIe! .
i TEST7926 1 mem

T Ports konfigurieren

Pons fiir den Applikationsserver
Setzen Sie die Ports fur die verschiedenen

OAPart 301
JNDI-Port 1100
HTTP Connector-Port | 5181

—

Hostname
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Regeln fur die
Windowsfirewall

COM executables Incoming flrr das Profil “domain” sowohl

am Client

fur den Hostname als auch den FQDN eigeschaltet.

satzlich zur inforcom.exe noch

inforCompileRP.exe, inforIDM.exe, inforCompileRPObject.exe, inforStart.exe,
inforComponentinstaller.exe, inforLj4Panel.exe, inforScriptconsole.exe

R ITrornent KUl in =P, El.@'!f
@ InforClient PRODTY.inforlj4Panel exe
8 InforClient PRODTY inforRBLonfigese

@ inforCiient FRCGDTI_inforAEConfigese

@ InfarClient PRODTY infarSeriptennsale e
@ InforClient PRODTI_inforSoriptoonsole s
@ intorClient FAOOTI_infarStart axe

& InfarClient PRODTA inforStartexe

& infarClient TESTI9_inforCOM exe

@ infarClient TESTTZ inforCOpd axe

@ InforClient TEST7OT_in forCompileRP e
@ inforClient TEST791_inforCompileRPexe
@ InfarClient TESTIS)_inforCampileRFObpec.
& InfarClient TESTTH!_inforCompileRPObjec.

Lomain
Domain
Domain
Domain
Demain
Domain
Dosmain
Desmain
Domain
Domain
Doemain
Domain
Domain
Domain

tomatisiert mittels GPO,CMD,Powershell

VYELITR TWOD TSR DN £ AN IO DD ML ST anesase B
Veuse Twoominforcomiinforf@Snforcom\PRODTSynfor jdPunel exe Allow
Yeuelwoom2iinforT98ynfcroomPRODTRnforRBConfig exe Allow
Vauor iwoomiinforcomiinfor7g$unforcom\PROCTS nforRBConfig.ee Allow
Weuoslweam2niorMI8unioreo mPRODTRInforScriptoonsol e exe Al
WVeuce woomainforcormiinfor 79 nforcom\PROCTRinforSanptoonsol eexe Aoy
Yeuoe TwoomZynfor T3 intorcom\PROD TR niorStart o Allow
VeuceTweom infarcamiinfor?9nfarcom\PRODTNnicrStart exe Allow
VeuoeTwoamiinforcomhinforT$inforcomiTEST7 914 nforlOM.axe Allow
Veuce Tweam2infor T98nfoream\TEST79 infarCOM.exe Alow
Wauoe lwoominforcomiinfor 798\ nforcom\ TESTTEinforCompileRP ake Al
WeuoelwoomZynior 798 unforcom\TEST79T\inforCompileRPexe Allow
Weure Twoominfarcormiinfor f88nfareom\ TESTIO Ty nforCompileRPObject sxe Allow
VeuceTwoom2ynfor Ta8\inforcom\TEST79inforCompileRPObject exe Allow

FEfedFaddaddaq
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Was tun? Divide et impera pars duo! Berechtigungen

Least Privilege Prinzip

Berechtigungen immer an Gruppen
Gruppennamen nach Konvention erstellen
Rechtevergabe auf hoher Hierarchieebene
Freigabe/NTFS Berechtigungen kombinieren

Uberpriifen und Auditieren

infor Copyright © 2025. Infor. All Rights Reserved. infor.com
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v & Local Disk (C)
EFl
Berechtlgu ngen Verzeichnisbaum ist leider sehr tief; ,Jeder darf alles” iforrs
infor$ Freigabe Ansatz generell gefahrlich und auch hier nicht zu ey pa
empfehlen > B inforlent
A 0 v Belegset
Nutzen Sie Doméanengruppen o
* GRP_INFORCOM_ADMIN ?Em
+  GRP_INFORCOM_Keyuser (optional) -
- GRP_INFORCOM_User ol

infor

Framewori,

help

Leseberechtigungen fir User sind nur auf das s B b
InforCOM System Verzeichnis und dessen it
Unterordner notwendig -

Schreibberechtigungen flr User sind im Standard nur paches

sysinfo

auf das Diagnoseverzeichnis notwendig.

upgrade
InforMC

Installer

Bei héheren Securityanforderungen kann eine aspersofsty
zuséatzliche Freigabe inforCOM$ genutzt werden * B i

Tools
Update

Copyright © 2025. Infor. All Rights Rese Install
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Dateibasierte

Sch n ittstel Ie n « Dabei zeigt ein Pointer in der Doméne auf einen beliebigen

Fileserver. Kann einfach von A nach B umgeschaltet werden

r Eigene Freigabe flr sensibles.

ETI m \orteile:
e

« Ubersichtlich
» saubere Berechtigungen lassen sich transparent und einfach

vergeben
» Separate Verzeichnisse fir PROD und TEST
» Anpassungen nur auf der sich andernden Seite notwendig

e

» \\domain\Schnitstellen\Sdge\PROD
» \\domain\Schnitstellen\Sage\TEST
» \\domain\SchnittstellenFIBU\SFIRM

]

i f
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Das kann man
SO maChen’ das Arbeiten Sie nie mit dem User
ist dann aber... A Domane\Administrator

. Arbeiten Sie so wenig wie mdglich mit
o Domanenadminberechtigungen

AT
Melden Sie sich ausschlieRlich auf aktuellen
Systemen mit Domanenadminberechtigungen an

i f
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Das kann man
so machen, das
ist dann aber...

infor

: Sicherheitsfeatures abschalten

SMB1 einschalten
Keine alten Betriebssysteme betreiben
(oder so wenig wie moglich)

Niemals alte OS nach aulen; also mit
Internetverbindung

Altdatensysteme sind folglich
abzulehnen

Copyright © 2025. Infor. All Rights Reserved. infor.com

19

Das sollte man
unbedingt
machen:

Server

infor

Copyright © 2025. Infor. All Rights Reserved. infor.com

20

10



Das sollte man
unbedingt
machen:

Clients

infor
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Alles, was ein
Bein nach
aufen hat,
muss noch
aktueller sein

infor
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Lessons learned B <.\ orbereitet

aus Feuerwehr-

einsitzen * Notfallpléne erarbeiten

s abe Plattenplatz

Was tun gegen Ransomware?
* DEDUP funktioniert nicht mehr, wenn viele ,neue Dateien
durch Verschlusselung hinzu kommen.

» Kopieren des kompromittierten Status quo notwendig
» Beweissicherung
* mogliche Quelle zum Daterestore

e REstore Uben

» Restore von vielen Maschinen ist erheblich langsamer!

s Kommunikation kann schwierig werden

+ Ubliche Komunikationskanale miissen ggf.abgeschaltet
werden

inf
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